眉山职业技术学院堡垒机软件系统参数

1.▲软件形态，实现对运维操作（telnet/ssh/ftp/sftp/RDP/VNC/X11)的集中管理、访问控制、单点登录以及操作审计等功能，最大资产数≥100，最大用户数≥50；
2.支持Oracle、Postgresql、Sybase、MySQL、SQL server数据库下行返回行数记录；
3.支持字符协议SSHv1、SSHv2、TELNET、RLOGIN和文件传输协议FTP、SFTP的协议审计，审计详细的操作语句和操作语句的执行结果；
4.支持RDP、VNC图形操作过程中键盘输入操作记录和鼠标点击行为记录，并支持开启或关闭键盘输入审计功能；
5.▲为保障运维管理安全性，要求系统管理员支持三权分立功能，支持基于角色管理的安全审计方法（提供如国家信息安全测评中心、公安部信息安全产品检测中心、国家知识产权局等任一家国家权威机构或合法的第三方机构相关证明材料，并加盖投标人鲜章）；
6.支持WEB在线视频回放方式重现维护人员对服务器的所有操作过程；
7.支持通过账号核查报表统计幽灵账号、僵尸账号、孤儿账号，快速发现账号异常情况（提供产品功能截图证明，并加盖投标人鲜章）；
8.支持oracle数据库绑定变量的sql语句审计（提供如国家信息安全测评中心、公安部信息安全产品检测中心、国家知识产权局等任一家国家权威机构或合法的第三方机构相关证明材料，并加盖投标人鲜章）；
9.支持双因素认证：对不同用户设置不同认证方式组合的双因素认证；
10.支持根据需求对特殊指令操作进行二次审批功能，运维人员操作过程中触发命令策略，需要得到审批员的审批后才能继续执行后续操作；
11.支持用户客户端IP和MAC限制，非法地址无法登录；
12.支持实时传讯会话的监控功能（提供如国家信息安全测评中心、公安部信息安全产品检测中心、国家知识产权局等任一家国家权威机构或合法的第三方机构相关证明材料，并加盖投标人鲜章）；
13.支持自动改密密码策略：随机生产不同密码、随机生成相同密码、手工指定相同密码，随机密码支持自定义密码强度；
14.支持对剪贴板拷贝文件记录文件名、拷贝文本进行字符记录，并支持通过搜索字符信息关键字定位审计回放；
15.运维用户设置运维命令，在Linux类主机自动执行并返回结果，供用户查看、下载；
16.支持系统配置与审计日志通过FTP或SFTP方式异地备份，支持系统配置自动备份、审计日志自动、手动备份；
17.产品具有中华人民共和国公安部颁发的《计算机信息系统安全专用产品销售许可证》（提供证书复印件，并盖投标人鲜章）；
18.产品具有中国信息安全认证中心颁发的《中国国家信息安全产品认证证书》（增强级）（提供证书复印件，并加盖投标人鲜章）；
[bookmark: _GoBack]19.产品生产厂商具备国家信息安全测评中心颁发的《信息安全服务资质证书》（安全工程类三级）（提供证书复印件，并加盖投标人鲜章）； 
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