附件二、响应参数
1. 采用多核网络专用架构，使用64位MIPS多核处理器，非X86多核架构或ASIC架构。标准1U专用千兆硬件平台，内置交流双电源，硬盘≥500 G  千兆电口≥12，千兆光口≥12；设备最大吞吐量≥8 Gbps，HTTP吞吐量≥4.7 Gbps，IPS吞吐量≥1 Gbps，AV吞吐量≥800 Mbps，IPSec VPN性能≥1.2 Gbps，最大并发连接数≥300万，每秒新建连接数≥10万，IPSec VPN隧道数≥1024，SSL VPN接入数≥1500
2.为了简化设备配置，提高防护能力，需能够根据设备接口/安全域、应用、服务、地址、用户、时间等属性设置一体化的防护策略，并可通过一体化的防护策略配置入侵防御、病毒防护、URL过滤、应用过滤、会话老化时间、终端过滤等高级访问控制功能；
3.支持4G接入，并可实现4G连接与有线链路之间的互为备份，支持的4G网卡必须包括华为E3372，支持在4G接口上运行IPSec VPN。（提供功能界面截图加盖原厂鲜章）
4.支持基于负载链路的出接口的DNS请求主动完成DNS服务器替换，解决用户主机配置DNS解析结果，与实际转发运营商链路解析结果有冲突，从而导致跨运营商访问慢的问题；支持进行DNS探测，针对探测失败情况，支持选择禁用dns-dnat功能或禁用负载链路出接口。（提供功能界面截图并加盖原厂鲜章）
5.拥有自有数据来源，每日可获得不低于6亿次的互联网访问样本（提供访问量证明）具有情报数据置信度算法，提供高置信度活跃威胁情报数据不低于160万（提供高置信度活跃威胁情报数据证明）
6.支持数据下钻至单资产风险详情，可自动关联该资产所有安全信息，安全信息包括但不少于：入侵防御、威胁情报、WEB防护、病毒防护、防暴力破解、非法外联防护、弱密码防护、扫描攻击防御和行为模型等，支持以趋势图方式按时间展示各类安全事件的趋势，方便管理员快速了解资产安全状况，以便进行准确的安全防护。（提供功能界面截图并加盖原厂鲜章）
7.支持安全事件攻击链分析，以资产和攻击者两种角度关联所有安全事件，将攻击过程阶段化，分析和统计每个攻击阶段的攻击内容和攻击次数，支持针对每个攻击阶段进行数据下钻，支持分析攻击时间、攻击源、攻击目的、攻击事件、检测模块、攻击级别等信息，帮助管理员清晰了解APT攻击的攻击进度，及时在数据泄露前加固网络，针对已经数据泄露的情况，进行事件回溯，为后续网络加固提供数据支撑。（提供功能界面截图并加盖原厂鲜章）
8.支持以资产的视角从被攻击的四个阶段进行安全事件展示，包括但不限于：扫描探测、入侵事件、暴露内网、数据泄漏。支持统计每个被攻击阶段的次数和攻击目的，支持针对每个被攻击阶段进行数据下钻，以便了解详细的攻击内容。（提供功能界面截图并加盖原厂鲜章）
9.应用特征不少于5000个，移动应用不少于450个。支持基于邮件发件人黑白名单、收件人黑白名单、标题及内容关键字、邮件大小、附件个数进行行为过滤，支持应用智能识别，有效识别P2P和迅雷行为，识别模式可选择严格、适中、宽松，支持排除扫描端口。（提供截图并加盖原厂鲜章）
10.支持流量限额功能，可基于用户、源IP、目的IP、时间、应用等维度，进行日流量总额、月流量总额、当日使用时长、当月使用时长等限额类型进行流量管理；针对达到限额阀值的用户进行弹窗提醒，限额阀值和弹窗提醒频率支持自定义；针对超过限额的用户，管理员可选择禁止上网或者加入至惩罚流控通道。（提供功能界面截图并加盖原厂鲜章）
11.支持防网络共享行为，针对私接路由器和非法无线热点行为进行识别和阻断。针对私接网络行为，惩罚方式包括但不限于无操作、阻断和限速，阻断和限速支持自定义惩罚时长。（提供功能界面截图并加盖原厂鲜章）
12.支持基于1小时、1天、1周等时间维度进行流量和用户统计，统计结果为了更直观更方便的向管理员呈现，展示效果包括但不限于趋势图、饼状图和表格。统计结果支持数据下钻跳转至详细列表，更清晰的将用户、应用、时间、流量等信息进行关联，帮助管理员快速了解内网行为趋势和行为组成。（提供功能界面截图并加盖原厂鲜章）
13.支持弱口令扫描功能，可做弱口令检测、空密码检测、用户名和密码相同等多项检测。支持用户选择执行周期，弱口令字典可自定义（提供功能界面截图并加盖原厂鲜章）；
14.可识别私接主机个数，并可制定策略分别设置私接终端类型个数为阀值进行封堵，支持自定义阻断时间，同时支持基于IP及IP段配置白名单；（提供功能界面截图并加盖原厂鲜章）
15.会话监控界面展示全部会话数信息，显示会话属性至少包含用户、用户组、源地址、源端口、目的地址、目的端口、发送包数、接收包数、总包数、发送流量、协议、类型、应用、策略ID、接收流量、总流量、会话状态、源NAT地址、源NAT端口、目的NAT地址、目的NAT端口等25项，并且可根据任意条件进行查询和排序；
16.两台设备能够在路由模式和透明模式下进行高可靠性部署，高可靠性支持主备、主主模式部署，设备高可靠性模式下能够进行会话、用户、配置实时同步并通过接口联动和链路探测来判断链路可用性；
17.支持病毒防护功能，支持对HTTP、FTP、SMTP等协议的病毒查杀，支持的病毒查杀不少于400万种，并支持zip/rar等压缩文件的病毒查杀（提供界面截图并加盖原厂鲜章）；
18.内置8000条以上IPS规则库，可自定义IPS特征，至少支持IP、UDP、TCP、ICMP、HTTP、FTP、POP3、SMTP等8种协议自定义入侵攻击特征；可拓展协议字段，设置数据包中的匹配内容；支持选择包含、等于、不等于、大于、正则匹配等匹配方式（提供界面截图并加盖原厂鲜章）；  
19.支持IPSec VPN、SSL VPN、Gre VPN，支持手机、平板电脑等移动终端VPN接入，功能标配，无需增加功能授权即可使用；
支持标准IPsec VPN和快速IPsecVPN，标准IPsecVPN认证方式包括但不限于国密认证、数字证书和预共享密钥；同品牌设备快速IPsecVPN对接时加密算法等参数无需配置，自动生成，仅需配置保护子网、共享密钥、IP地址。以上参数提供web配置界面截图；
支持配置IPsec VPN隧道内网段映射，解决VPN地址网段重叠问题；
支持指定VPN链路优先级，优先保障VPN建立和传输处于同一个运营商，避免跨运营商访问。以上参数提供web配置界面截支持IPsec VPN业务网段、感兴趣流和VPN路由自学习，更改业务网段时自动收敛，无需手工配置，保障业务不中断，减少运维工作量，HA可同步IPsec VPN状态，当HA主备切换时无需VPN重建，业务零中断；
支持IPsec VPN冷备份技术，指定VPN主备链路，当主链路存活时，备链路不接受不发送报文，避免主备链路同时收发包来回路径不一致导致业务中断的情况。以上参数提供web配置界面截图；                                                                                                                 
20. 产品需获得公安部颁发的《计算机信息系统安全专用产品销售许可证（增强级）》和工信部颁发的《电信设备进网许可证》；（提供证书复印件并加盖原厂鲜章）
21. 产品获得中国网络安全审查技术与认证中心颁发的《中国国家信息安全产品认证证书》（提供证书复印件并加盖原厂鲜章）；
22. 产品需具备IPv6环境下的设备部署和应用能力，具备《IPv6 Ready Logo》认证证书（提供证书复印件并加盖原厂鲜章）；
23.产品制造商具有CMMI能力成熟度模型集成5级资质证书
24.产品制造商具有中国信息安全测评中心颁发的《国家信息安全测评信息安全服务资质证书（安全工程类三级）》（提供证明材料）
[bookmark: _GoBack]25. 产品质保：不低于3年，软件升级：不低于3年。
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